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La mort du général Vitali Gerassimov, ou
'histoire d'un fail monumental de l'armée

russe

Se tirer une balle grosse comme un missile dans le pied, une définition.

09/03/2022 a 6h48

ILy a quelques jours, les services de renseignement ukrainiens annoncaient la mort au
combat de Vitali Petrovitch Gerassimov, Butanui [leTpoBudy [epacMmoB en russe ou
Vitaly Petrovich Gerasimov pour les Anglo-saxons.

Gerassimov est ce que L'on peut appeler un trés gros poisson. Ancien de la deuxieme
guerre de Tchétchénie, des sanglantes opérations russes menées en Syrie en soutien a
Bachar al-Assad comme de la campagne de Crimée en 2014, médaillé a de multiples
reprises, il a été tué dans l'Oblast de Kharkiv le 7 mars. Il tenait alors le poste de

eme

premier commandant adjoint de la 41" armée interarmes russe, et occupait le grade

de chef d'état-major.
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Grozey, l'un des patrons de lexcellent site de renseignement open source (OSINT)
Bellingcat, qui surprend jusqu'a l'ahurissement.

A lire aussi

«Le plus grand échec d'OPSEC [la sécurité opérationnelle, qui permet de conserver le secret
sur les actions sensibles d'une force armée] de tous les temps», décrit Grozey, le ton
narquois mais en exagérant a peine: l'amateurisme opérationnel des armeées russes n'a
d'égal que la certitude d'airain qu'elle avait d'écraser son voisin en quelques heures a
peine.

Comment donc le renseignement ukrainien a-t-il pu apprendre la mort de Vitali
Gerassimoy, haut-gradé russe parmi les hauts-gradés russes? Le plus simplement du
monde, ou presque: en mettant sur écoute les téléphones utilisés par les agents du
FSB sur place pour échanger leurs cruciales et trés sensibles informations.

Oups!

Celui de l'agent basé & Kharkiv et assigné a la 41°™ armée russe utilisait semble-t-il
une carte SIM locale rendant la communication simple a intercepter par les
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coupé du reste du monde et des écoutes indiscretes?

La question est d'autant plus légitime qu'en 2021, explique Christo Grozey, le
ministére de la Défense russe a présenté «en fanfare» un systéme chiffré et «super
coditeux» nomme Era.

La création d'Era était la suite logique d'une «loi anti-selfie» votée a la Douma en
2019, interdisant aux militaires russes d'utiliser leurs propres smartphones et
applications pour transmettre la moindre information quant aux opérations
auxquelles ils participaient.

Surnommeé «loi Bellingcat», le texte visait notamment a interdire les clichés
permettant au renseignement ennemi ou aux experts de 'OSINT de dénicher des
informations cruciales sur les mouvements et tactiques en cours.

Ou sur divers «détails» tres facheux pouvant faire une précieuse matiere pour le
tribunal pénal international, par exemple l'implication de la 53 brigade russe et d'un
missile Buk dans l'abattage du vol MH17 de la Malaysia Airlines en 2014 et la mort de
ses 298 passagers et membres déquipage.

A lire aussi

Era a été fierement présenté par le ministére de la Défense russe comme pouvant
fonctionner dans toutes les conditions d'une guerre. Pourtant, lors de l'appel
intercepté par le renseignement ukrainien, et avant de transmettre l'information de la
mort du général Gerassimov a son collégue a l'autre bout des ondes, l'agent du FSB
s'est vu expliquer qu'il ne pouvait utiliser le systeme de communication hi-tech et a
priori inviolable de l'armée russe.
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commenceé par detruire les infrastructures de communication, pensant sans doute
plonger lennemi dans le brouillard.


http://www.slate.fr/
https://korii.slate.fr/

Slate

est équipée de téléphones sécurisés qui ne peuvent pas fonctionner dans les endroits ot
opére l'armée russe», conclut Christo Grozev: avouons que c'est plutdt ballot.

Et Caetera
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